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Vorwort

Liebe Leserinnen und Leser,

die Wirtschaftsinformatik hat sich in den letzten Jahrzehnten zu einer unverzichtbaren, pragmatisch orientier-
ten Wissenschaftsdisziplin entwickelt. Dabei stehen insbesondere Lösungen für praktische Problemstellungen 
in Unternehmen und Behörden auf Basis aktueller und wirtschaftlicher Informations- und Kommunikations-
systeme im Vordergrund.

Als wesentliche Teildisziplin innerhalb der Wirtschaftsinformatik hat sich das Informationsmanagement her-
vorgehoben, welches viele Elemente unterschiedlicher Teildisziplinen innerhalb der Wirtschaftsinformatik 
adressiert, wie die Digitale Transformation, die Digitalisierung, die Optimierung und Automatisierung von 
Geschäftsprozessen, die Entwicklung, der Aufbau und Betrieb von IT-Landschaften, das unternehmensweite 
und unternehmensübergreifende Datenmanagement sowie das Innovations- und Technologiemanagement.

Diese Bereiche fließen zusammen im Rahmen der Entwicklung von Unternehmensarchitekturen (engl. Enter-
prise Architectures) und können dort den folgenden Betrachtungsebenen zugeordnet werden:

 � Business Excellence
 � Business Process Excellence
 � IT Excellence
 � Data Excellence
 � Technology Excellence

Dem Wissenstransfer dieser fünf Bereiche durch Beratung und Forschung hat sich das Steinbeis-Beratungszen-
trum Electronic Business gemeinsam mit seinem Forschungspartner, dem Institut für Wirtschaftsinformatik 
der Hochschule Heilbronn verschrieben.

Die Sammelbände „Forschung Informationsmanagement“ der „Schriftenreihe Wirtschaftsinformatik“ im Ver-
lag Steinbeis-Edition adressieren diesen Wissenstransfer durch die Publikation aktueller Forschungsarbeiten 
zu den verschiedenen Ebenen von Unternehmensarchitekturen und leisten damit einen Beitrag zum Wissens-
gewinn in diesen Bereichen für Wissenschaft und Praxis.

Die Umsetzung dieser Struktur erfolgt innerhalb des vorliegenden Sammelbands „Forschung Informations-
management“, in dem alle Beiträge einem der fünf Bereiche als Überbegriff zugeordnet sind und somit eine 
Orientierungshilfe für die thematische Einordnung der verschiedenen Beiträge gegeben ist.

Um die Inhalte einem breiten Adressatenkreis zugänglich zu machen, liegen alle Beiträge der hier publizierten  
Sammelbände „Forschung Informationsmanagement“ als Open Access Lizenz vor und dürfen frei gelesen, 
heruntergeladen, gespeichert, verlinkt, gedruckt und entgeltfrei genutzt werden. Lediglich ein wissenschafts-
konformes Referenzieren ist dabei erforderlich. Dadurch liefert diese Schriftenreihe einen weiteren Beitrag zum 
kostenfreien und breit aufgestellten Wissenstransfer aktueller Ergebnisse der Wirtschaftsinformatik.

Wir wünschen allen Leserinnen und Lesern interessante Beiträge für die Nutzung in ihren wissenschaftlichen 
und / oder praktischen Arbeitsgebieten.

Ihr 
Prof. Dr. rer. nat. Helmut Beckmann
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Analysen von Fallstudien zum Thema  
IT-Sicherheitsmanagement

Kristina Asadullin, Marcel Gehrmann, Co-Autor: Prof. Dr. Helmut Beckmann

Zusammenfassung: Informations- und Kommunikationstechnologien sind für den Alltag unserer heutigen 
Gesellschaft selbstverständlich geworden. Im Zuge der Globalisierung und der zunehmenden Komplexität stel-
len IT-Systeme jedoch vermehrt das Ziel von Cyberangriffen und Datendiebstahlen dar und kosten betroffene 
Unternehmen hohe Millionenbeträge. IT-Sicherheit darf daher nicht als ein fixer Zustand betrachtet werden 
und muss kontinuierlich überprüft werden. Im Rahmen dieses wissenschaftlichen Beitrags werden die wesent-
lichen Kernaspekte des IT-Sicherheitsmanagements herausgearbeitet. Dafür werden Fallstudien recherchiert 
und systematisch in ein Analyseraster eingeordnet und miteinander verglichen. Es wird überprüft, ob signifi-
kante Unterschiede und Gemeinsamkeiten erkennbar sind.

Schlüsselwörter: IT-Sicherheit, IT-Sicherheitsmanagement, Fallstudienrecherche, Kriterienraster, IT Security, 
IT Security Management, Case Study Research, Criteria Matrix

1 Einleitung

Im vergangenen Jahrzehnt hat sich das Thema IT-Sicherheit drastisch verändert und ist heutzutage unver-
zichtbar (Grünendahl et al. 2017, VII). Informationen sind für Unternehmen zu einer wichtigen Ressource 
geworden. Diese Ressource ist jedoch immer wieder das Ziel von Cyberattacken und weiteren Bedrohungen. 
IT-Systeme müssen daher sicher sein, um die wichtigen Eigenschaften der Informationssicherheit zu erfüllen 
(Itradat et al. 2014, S. 102). Für die Schaffung von IT-Sicherheit bedarf es eines kontinuierlichen Prozesses, 
welcher vom Management gesteuert, definiert und standardisiert wird. IT-Sicherheit muss permanent über-
prüft und verbessert werden, da Technologien voranschreiten und regelmäßig neue Lücken in den eingesetzten 
IT-Systemen aufzufinden sind (Grünendahl et al. 2017, S. 96). Das IT-Sicherheitsmanagement gestaltet sich 
durch diese fortlaufende Entwicklung schwierig und erfordert stetiges Handeln. Ziel dieser wissenschaftlichen 
Arbeit ist die Recherche und Analyse von Fallstudien zum Thema IT-Sicherheitsmanagement. Diese Seminar-
arbeit gliedert sich im genaueren in folgende Fragestellungen: Welche Kriterien können auf alle gefundenen 
und ausgewählten Fallstudien angewendet werden? Worin unterscheiden sich die Fallstudien und was sind ihre 
Gemeinsamkeiten? Sind aus den Fallstudien Generealisierungen und Verallgemeinerungen abzuleiten? Wie 
wird mit dem Thema IT-Sicherheitsmanagement in den unterschiedlichen Fallstudien umgegangen?

Um ein einheitliches Verständnis zu bilden, werden im ersten Kapitel die Grundlagen und Begriffe für das IT-
Sicherheitsmanagement erläutert. Diese dienen dem Verständnis für die weiteren Kapitel. Im nachfolgenden 
Kapitel wird die Methodik der Literaturanalyse aufgezeigt. Fokus liegt hierbei auf den verwendeten Sucht-
ermen und den durchsuchten Literaturdatenbaken und Konferenzen. Das strukturierte Vorgehen der Literatur-
analyse sorgt für eine Nachvollziehbarkeit der verwendeten Literatur. Im Kapitel Ergebnisse werden die Fall-
studien analysiert. Hierbei wird ein Kriterienraster aufgestellt und die Fallstudien in dieses eingeordnet. Zudem 
wird beschrieben, wie durch die systematische Untersuchung der identifizierten Literatur das Analyseraster 
erstellt worden ist. Das aufgestellte Analyseraster ermöglicht die Beantwortung der Forschungsfrage. Im letzten 
Kapitel, Diskussion und Ausblick werden die Erkenntnisse zusammengefasst und kritisch betrachtet. Es werden 
für zukünftige Arbeiten Forschungslücken identifiziert.



Die digitale Transformation ist eines der vorrangigen Themen in Wirtschaft und Wissenschaft, 

denn sie umfasst alle Bereiche unseres Lebens. Obwohl dies von allen Akteuren anerkannt 

und unbestritten ist, fehlt an vielen Stellen eine systematisch-methodische und pragmatische 

Vorgehensweise zu deren Umsetzung. Einen Ansatz hierfür bietet das sogenannte Enterprise 

Architecture Management (EAM), das die Unternehmensarchitektur auf fünf verschiedenen 

Ebenen betrachtet (Strategy and Motivation, Business Layer, Application and Data Layer, Tech-

nology and Physical Layer, Implementation Layer).

Die Sammelbände FIM – Forschung Informationsmanagement, die im Rahmen der Schriften-

reihe Wirtschaftsinformatik durch Prof. Dr. rer. nat. Helmut Beckmann in Kooperation zwischen 

dem Steinbeis-Beratungszentrum Electronic Business und dem Institut für Wirtschaftsinfor-

matik der Hochschule Heilbronn herausgegeben werden, adressieren aktuelle Fragestellungen 

aus Forschung und Transfer zur Betrachtung der digitalen Transformation unter Verwendung 

des EAM. Dabei werden „State-of-the-Art“-Beiträge publiziert, die den aktuellen Wissensstand 

zu den einzelnen Themen darstellen und damit einen wesentlichen Beitrag zum Wissens-

transfer leisten.
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